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Vad innebar
Cybersakerhet?
Hur paverkas jag?
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Innovation och Digitalisering
utveckling

Kompetens

Medvetenhet
Lagkrav och

Integritet

Samhallsviktiga
funktioner

Hur paverkas
samhallet?
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S hog niva teknikkompetens i Sverige W Foretag har svart att hitta expertkompetens/ hard
Manga forskningsprojekt inom flera olika konkurrens
teknikomraden. Manga tekniker kan anvandas i syfte att skada
Ett omfattande innovationssystem manniskor, foretag, myndigheter och intrastruktur

Sverige har manga framstdende foretag inom
branscher som arbetar bade nationellt som globalt

0 Tekniker utvecklas i snabb takt och bidrar till att T Attackerna blir allt mer sofistikerade och

langsiktiga
Manga tekniker innebar stora risker kopplat till integritet

manniskor far en enklare vardag, som uppkopplade
foremal och snabbare natverk




S Sverige vill vara bast i varlden pa att anvanda

digitaliseringens mojligheter och har darfor tagit fram en
digitaliseringsstrategi som ska bidra till hela landets
befolkning har fortroende och ta del av det
digitalserande samhallet.

Befolkning, stor digital mognad

0 Sverige ar ett digitaliserat land ger oss forstprang och
mojligheter till att klara svara situationer - Distansarbete

Samhallet och digitalisering
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W Eftersom Sverige har levt med digitalisering under

en lang tid har vi skapat vanemonster som bland annat
innebar att vi delar med oss personlig information utan
att fundera over sakerhetsaspekterna

Sverige maltavla for cyberangrepp

T Det finns mycket pa samhallsnva som ar skyddsvart
och kan utsattas for angrepp.

Manga sma och medelstora foretag ar inte medvetna om
vad ett angrepp kan innebara




LINKOPING
SCIENCE
PARK

S Manga atgarder genomfors idag for att hoja W sikerhetsmedvetenheten i Sverige ar generellt sett
individens sakerhetsmedvetenhet. ldg och behdver hojas.

Insikten om individens roll har okat under de

: Manniskan ar ofta den svagaste lanken och orsaken till
senaste aren.

att incidenter intraffar

Manniskans roll

O utska befolkningens sakerhetsmedvetenhet genom T Sakerhetsmedvetenhet och kompetensutveckling pa
att ex. borja utbilda redan i grundskolan, erbjuda fler
kurser som alla Sveriges invanare kan ta dela av.

individniva ses just nu som en av de storsta
utmaningarna inom cybersakerhetsomradet och det kan
innebara stora risker framover
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Leverantor Bolag Manniskan

Sakra din affar
Vilken del ar ditt ansvar?



Medvetenhet
och forstaelse

Omvarldsbevaka
Medvetenhet
Affar
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Lagar och
digitalisering
: : « Avtal
Riskhantering * Kund-Agare
« Vad &r skyddsvart * Stallkrav
* Hurlange kan var
verksamhet sta still?
e Vem ar ansvarig
+ Ratt losning till ratt problem Verksamhet och
medarbetare
Data OCh. . » Saker strategi
kommunikation « Teknik
* Kultur

* Molntjanst
» Strategi Verksamhet
« Rattlosning




Utrustning
uppkopplad pa
sakert satt

Grundlaggande
Sakerhetniva

Virusskydd o
brandvaggar

Losenordskydda

Ta fram riktlinjer for
foretag och personal
och forklara vikten vid
att dom efterlevs

Affarsplan
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Identifiera
verksamhetskritisk
data
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Tips:

101010011 1000 0110101101 01011 00011 O 110 101010011 100001101011 0101011  0( L] Skyddsva rd
110 101010011 100001101 0110101011 0001 01 110 101010011 1000011010110101011
01 110 101010011 1000011010110 101011 0 10101 110 101010011 10000110101 1010101 h b h a h
°
010101 110 101 010011 1000011010110101011 11 010101 110 101010011 10000110101101d Ansvar oC S Orlg et
010101 110 101010011 1000011010 110101011 11 010101 110 101010011 1000011010 1101 .
00011 010101 110 101010011 100 001101011 1 00011 010101 110 101010011 10000114 ° R|Skanalys
10101011 0001 1 010101 110 101010011 1 01011 0101011 00011 010101 110 10101d
1010110101011 00011 010101 110 10101001 011 010110 101011 00011 010101 110 1( ° Medvetenhet
100001101 0110101011 00011 010101 110 1 11 1000011010110101011 00011 010101 1

* Omvarldsbevakning
o Atgardsplan
» Affarsplan

Datans resa
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Fragor?

Kontakt:

Sofia Lundqyvist, Project Manager Cyber Security
sofia.lundqvist@linkopingsciencepark.se
+46 (0)703-750 929




Lastips & lankar

* Webbinare CMMC praktisk erfarenhet och lessons learned -
https://www.combitech.se/nyheter-
inspiration/kalender/cmmc---praktisk-erfarenhet--lessons-

learned/

Tips pa hur man kan ta tag i de akuta atgarderna inom en
organisation

* (IS 20 Controls v7.0 - https://www.cisecurity.org/controls/

* En svensk variant av “CIS 20 critical controls” fran MSB -
Rapport Cybersakerhet i Sverige 2020 - rekommenderade
sakerhetsatgarder -
https://www.msb.se/contentassets/8a5d2bb5d2024acb90fe

b5ebec0f645f/rapport-cybersakerhet-i-sverige-2020---
rekommenderade-sakerhetsatgarder.pdf

Rekommenderar dven att |asa rapporten pa var hemsida. En
kartlaggning av Sveriges nuldage, Cybersakerhet. Aven titta pa
kortfilmer med rekommendationer fran foreldsarna.

https://linkopingsciencepark.se/project/cyber-security/
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